A

INFORMACION PARA PROVEEDORES Version 1.0

Politica de seguridad de la informacidn para proveedores

Sistema de Gestion de Seguridad de la Informacidén

Ingenieria AT S.A.S. - IAT
Codigo IAT-SGSI-POL-002
Version 1.0

Fecha de emision 1 de octubre de 2026

Clasificacion Uso interno

Préxima revision Octubre de 2027 o ante cambios significativos

I S N R
Elaboré Carlos Andrés Angarita Tavera Co-fundador 01/10/2026
Reviso Jorge Luis Angarita Tavera Gerente Técnico Pendiente
Aprobd Alta Direccion Representante legal Pendiente

Estado del documento: BORRADOR PARA REVISION Y APROBACION

Documento controlado | Clasificacién: Uso interno | Paginalde5



A

INFORMACION PARA PROVEEDORES Version 1.0

Control de cambios

“ DescripCién Responsable

Emision inicial para

1.0 01/10/2026
110/ implementacion del SGSI de IAT.

Responsable SGSI

Propésito de la politica

Ingenieria AT S.A.S. reconoce que la informacidn propia y la confiada por clientes, aliados y demas partes interesadas
es un activo esencial. Esta politica establece los requisitos minimos de seguridad que deben cumplir los proveedores
y subcontratistas durante todo el ciclo de la relacién comercial, de acuerdo con los riesgos del servicio y con el
Sistema de Gestidn de Seguridad de la Informacidn de IAT.

Objetivo

Proteger la confidencialidad, integridad, disponibilidad y privacidad de la informacidn a la que accedan los
proveedores, y asegurar que los servicios contratados se presten bajo controles proporcionales al riesgo, requisitos
legales y obligaciones contractuales de IAT.

Alcance

Aplica a todos los proveedores, contratistas, consultores, aliados, operadores de servicios en la nube y terceros que
suministren bienes o servicios a IAT, especialmente cuando accedan, almacenen, transmitan, procesen o administren
informacidn, activos tecnoldgicos, credenciales, instalaciones virtuales o servicios de IAT o de sus clientes.

Los requisitos seran incorporados, segun corresponda, en la seleccidn, evaluacidn, contratacion, seguimiento,
renovacion y terminacion de la relacién con el proveedor.

Referencias y requisitos aplicables

e |ISO/IEC 27001:2022 y su Enmienda 1:2024, especialmente los controles relacionados con proveedores, servicios
en la nube y seguridad de la informacién.

e |SO/IEC 27002:2022 como guia para la implementacién de controles.

e Ley 1581 de 2012, Decreto 1074 de 2015 y demas disposiciones colombianas aplicables a la proteccién de datos
personales.

e Contratos, acuerdos de confidencialidad, ofertas, drdenes de compra, requisitos de clientes y demas
compromisos asumidos por IAT.

Definiciones

Término Definicion

., . i Informacién no publica cuya divulgacidn, alteracién, pérdida o indisponibilidad puede afectar a IAT,
Informacion confidencial .
sus clientes o terceros.

Evento que compromete o puede comprometer la confidencialidad, integridad, disponibilidad o

Incidente d idad
neeente €e sepurica privacidad de la informacién.

Tercero cuya falla, acceso privilegiado o tratamiento de informacion puede causar un impacto

Proveedor critico e L. L s
significativo en los servicios u objetivos de IAT.

Subcontratista Tercero utilizado por un proveedor para ejecutar total o parcialmente un servicio contratado.

SGSI Sistema de Gestion de Seguridad de la Informacion de IAT.
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Principios de aplicacion

e Los controles exigidos seran proporcionales al riesgo y al tipo de informacién involucrada.

El acceso se limitard a la necesidad del servicio, con privilegios minimos y autorizacion previa.

La informacion solo podra usarse para el propdsito contratado.

El proveedor seguira siendo responsable por las actuaciones de su personal y de los subcontratistas autorizados.
IAT podra solicitar evidencias razonables y verificar el cumplimiento de los requisitos acordados.

Lineamientos de seguridad

Proteccion y uso autorizado de la informacién

El proveedor debe proteger la informacidn de IAT y de sus clientes contra acceso, uso, modificacién, divulgacion,
destruccién o pérdida no autorizados. No podrd copiarla, transferirla, publicarla ni utilizarla para fines distintos al
servicio contratado sin autorizacidén escrita de IAT.

e Aplicar controles fisicos, técnicos y administrativos acordes con la clasificacidn de la informacion y el riesgo.

e Mantener acuerdos de confidencialidad vigentes con las personas que participen en el servicio.

e Separar la informacion de IAT de la de otros clientes cuando el servicio o el riesgo lo requiera.

o Evitar el almacenamiento en cuentas personales, dispositivos no autorizados o servicios publicos no aprobados.

Acceso a sistemas, servicios y datos

e Todo acceso debe estar autorizado, asociado a una identidad individual y limitado a las funciones necesarias.

o Se prohibe compartir credenciales. Los accesos privilegiados deberdn utilizar controles reforzados y, cuando sea
técnicamente viable, autenticacién multifactor.

e El proveedor notificard inmediatamente los cambios, retiros o sustituciones de personal que requieran
revocacién o modificacién de accesos.

o Al terminar el servicio, todos los accesos deberan revocarse y los activos de autenticacidon deberan devolverse o
eliminarse.

o El acceso remoto debera utilizar canales seguros aprobados por IAT, limitarse al tiempo necesario y quedar
sujeto a registro y monitoreo cuando aplique.

Equipos, software y trabajo remoto

e Usar software licenciado, soportado y actualizado, con proteccidn contra cédigo malicioso y bloqueo automatico
de sesion.

o Cifrar los dispositivos portatiles y medios removibles que almacenen informacién confidencial, cuando aplique.

o Impedir el acceso de personas no autorizadas durante el trabajo remoto y mantener practicas de pantallay
escritorio limpios.

e No conectar dispositivos ni instalar herramientas en activos de IAT sin autorizacion.

e Reportar de inmediato la pérdida, robo o compromiso de cualquier dispositivo que contenga o permita acceder
a informacién de IAT.

Seguridad de servicios en la nube

Cuando el proveedor utilice o suministre servicios en la nube, debera identificar la ubicacién y condiciones de
tratamiento de la informacidn, aplicar controles de identidad y acceso, mantener registros suficientes, proteger la
informacidn durante la transmisién y el almacenamiento, y acordar mecanismos de respaldo, continuidad,
portabilidad y salida del servicio. Ninglin cambio de ubicacion, subprocesador o condicién material podra realizarse
cuando afecte los requisitos contractuales sin informar y obtener las autorizaciones aplicables.
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Gestion de vulnerabilidades y cambios

e Mantener un proceso para identificar, evaluar y corregir vulnerabilidades relevantes dentro de plazos acordes
con su criticidad.

e Aplicar parches y actualizaciones de seguridad de forma controlada.

e Evaluary autorizar los cambios que puedan afectar la seguridad, disponibilidad o integridad del servicio.

e Comunicar oportunamente a IAT los cambios significativos, obsolescencias o riesgos que puedan afectar el
servicio contratado.

Respaldo, continuidad y recuperacion

e Mantener respaldos cuando sean necesarios para cumplir los niveles de servicio y requisitos de recuperacion.

e Proteger los respaldos contra acceso, alteracién y pérdida, y probar periddicamente su restauracion.

e Contar con medidas de continuidad y recuperacion proporcionales a la criticidad del servicio.

e Participar en pruebas de continuidad o recuperacidn solicitadas por IAT cuando el servicio contratado sea critico.

Gestion de incidentes de seguridad

El proveedor notificard a IAT, sin demora indebida y dentro del plazo contractual aplicable, cualquier incidente real o
sospechado que pueda afectar la informacion, los servicios o los activos relacionados con IAT o sus clientes. Cuando
no exista un plazo contractual especifico, la notificacion inicial debera realizarse tan pronto como se confirme una
afectacién o riesgo razonable.

e Preservar evidencias y registros pertinentes.

e Entregar informacidn suficiente sobre naturaleza, alcance, datos afectados, impacto, acciones de contencién y
plan de recuperacion.

e Cooperar con la investigacién, comunicaciones y obligaciones legales o contractuales de IAT.

e Implementar acciones correctivas y aportar el analisis de causa cuando sea requerido.

e No realizar comunicaciones publicas relacionadas con el incidente sin autorizacidn, salvo obligacion legal.

Proteccion de datos personales

Cuando trate datos personales por cuenta de IAT, el proveedor actuara Unicamente conforme a las instrucciones
autorizadas, aplicard medidas de seguridad apropiadas, garantizard la confidencialidad, apoyara la atencion de
consultas o reclamos y cumplird la normativa colombiana aplicable. Las transferencias, transmisiones internacionales
y el uso de subencargados requeriran las condiciones y autorizaciones correspondientes.

Subcontratacion

El proveedor no podra delegar actividades que impliquen acceso a informacion o servicios criticos sin cumplir las
condiciones contractuales y obtener la autorizacidn requerida. Debera trasladar a sus subcontratistas obligaciones
equivalentes de seguridad, confidencialidad, privacidad, continuidad, notificacién de incidentes y derecho de
verificacion. El proveedor principal conservard la responsabilidad integral frente a IAT.

Retencion, devolucién y eliminacién

La informacidn se conservara Unicamente durante el tiempo necesario para el servicio o por obligacion legal. Al
finalizar la relacién, o cuando IAT lo solicite, el proveedor devolvera o eliminara de manera segura la informacién y
sus copias, incluidos respaldos cuando resulte técnicamente posible, y entregara evidencia o certificacion de la
disposicion realizada. Las excepciones legales deberan informarse y mantenerse protegidas.

Evaluacion y seguimiento de proveedores

IAT clasificara a los proveedores segun la criticidad del servicio, el acceso a informacién, la dependencia operativa y
el impacto potencial. Antes de la contratacion y durante la relacién, podra solicitar evidencias tales como politicas,

Documento controlado | Clasificacién: Uso interno | Pagina4 de 5



A

INFORMACION PARA PROVEEDORES Version 1.0

certificaciones, informes independientes, resultados de pruebas, cuestionarios, planes de continuidad o acciones de
mejora.

“ Criterio orientador Seguimiento minimo

Alt Acceso privilegiado, datos sensibles, nube Evaluacion previa, requisitos contractuales especificos,
critica o dependencia operativa significativa. evidencias periddicas y reevaluacién al menos anual.
Medi Acceso limitado a informacidn interna o Evaluacion previa y reevaluacidn segun riesgo o cambios
edio ) .
impacto operativo moderado. relevantes.
Baio Sin acceso relevante a informacién ni Validacion comercial y aceptacion de obligaciones basicas de
dependencia operativa significativa. confidencialidad y seguridad.

Derecho de verificacion

IAT podrad revisar el cumplimiento de los requisitos de seguridad mediante solicitudes documentales, reuniones,
auditorias acordadas o evaluaciones técnicas razonables. Estas actividades respetaran la confidencialidad, propiedad
intelectual y continuidad operativa del proveedor. Los hallazgos deberdn tratarse mediante planes de accién con
responsables y fechas definidas.

Incumplimiento

El incumplimiento serd evaluado segln su gravedad, recurrencia e impacto. IAT podra requerir acciones correctivas,
restringir accesos, suspender actividades, aplicar medidas contractuales o terminar la relacidn, sin perjuicio de las
acciones legales correspondientes.

Roles y responsabilidades

Alta Direccion Aprobar la politica y asegurar los recursos necesarios para su aplicacion.
Responsable del SGSI Mantener la politica, apoyar la evaluacién de riesgos y supervisar el cumplimiento.

Definir requisitos, verificar evidencias, reportar cambios y evaluar el desempefio del

Responsable del contrato
proveedor.

Usuarios y personal de IAT Cumplir esta politica y reportar incidentes o incumplimientos.

Cumplir las obligaciones, conservar evidencias y comunicar oportunamente incidentes y

Proveedor .
cambios relevantes.

Comunicacion y aceptacion

La politica serd comunicada a los proveedores seguln su aplicabilidad y formara parte de los requisitos contractuales
o documentos de aceptacidn correspondientes. El responsable del contrato conservara evidencia de su
comunicacién y aceptacion.

Revisidon y mejora

La politica se revisara al menos una vez al aio y también cuando existan cambios significativos en el contexto, los
riesgos, la tecnologia, la legislacidn, los servicios contratados o los requisitos de clientes. Las modificaciones deberan
seguir el control documental del SGSI.
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